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RESUMO

As comunicagoes sao de extrema importancia para a garantia da eficiéncia das For-
cas Armadas de um pais. Elas permitem a comunicabilidade entre os diversos escaldes
da Forca: desde os mais baixos e responséveis pela operacionalidade até os mais altos
e encarregados da coordenacdo e controle dos seus subordinados. E, portanto, essencial
garantir sua integridade e bom funcionamento. O Exército Brasileiro esta constantemente
sendo modernizado e o uso de Radio Definido por Software é um dos avangos que, junto ao
software Planejador de Missoes, abre portas para uma comunicagao mais segura, tecnolo-
gica e eficiente. O objetivo do presente trabalho é contribuir para o projeto RDS-Defesa
através da implementacao de um algoritmo para calcular rotas IP estaticas, a fim de criar
a tabela de rotas de cada radio presente num esquema multirede desenhado no Plane-
jador de Missoes. Apoés geradas as tabelas, elas serao configuradas em cada radio e a

comunicagao estard garantida de acordo com o esquema projetado.



ABSTRACT

The communications have utmost importance for ensuring the efficiency of a country’s
Armed Forces. They allow communicability between the various levels of the Force: from
the lowest and more operational to the highest and responsible for the coordination and
control of their subordinates. Therefore, it is essential to ensure its integrity and proper
functioning. The Brazilian Army is constantly being modernized and the use of Software
Defined Radio is one of the advances that, together with the Mission Planner software,
opens doors for safer, more technological and efficient communication. The objective of
this project is to contribute to the RDS-Defesa project by implementing an algorithm
to calculate static IP routes in order to create the routing table of each radio present
in a scheme created in the Mission Planner. After the tables are generated, they will
be configured on each radio and the communication will be guaranteed according to the

scheme designed.
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1 INTRODUCAO

1.1 MOTIVACAO

Vive-se atualmente uma era em que o mundo estd completamente conectado, no qual é
possivel se comunicar com pessoas do outro lado do planeta em questao de segundos. No
entanto, essa agilidade nem sempre esteve presente no cotidiano das pessoas. Apesar de
parecer impossivel viver sem se comunicar a distancia, era assim que os seres humanos
viviam até o século XIX, quando se deu as invengoes do radio e do telefone (CALABRE,
2002).

No ambito das For¢cas Armadas, essas invengoes tiveram grande impacto nas guerras
e nas operagoes militares, pois possibilitaram comunicacao a distancia entre tropas e uma
atuacao mais ampla do Comando e Controle.

Quando o radio chegou ao Brasil na década de 1920 (SAMPAIO, 1984), os militares
foram os primeiros a utilizar o equipamento e o fazem até os dias atuais. Com o avanco
da tecnologia, a era dos radios analdgicos e digitais esta cada vez mais chegando ao fim,
e visando acompanhar esse progresso, as Forcas Armadas estao desenvolvendo solucoes
tecnologicas em radiocomunicagao, sendo o Radio Definido por Software (RDS) uma ver-
tente desse avanco. O projeto denominado RDS-Defesa, de responsabilidade do Exército
Brasileiro, visa promover o aumento da interoperabilidade, reduzir os custos de desenvol-
vimento e possibilitar a agregacao de novos servigos sem substituir o hardware, apenas
por meio de atualiza¢do do software (DE PAIVA JUNIOR et al., 2012).

Atualmente, o RDS do Exército Brasileiro é configurado manualmente e permite a
criacao de redes IP. O roteamento dos pacotes é do tipo estatico e é missao do oficial es-
pecializado em comunicacgoes criar todas as configuracoes do radio, incluindo os enderecos
IP de suas diversas interfaces e as tabelas de roteamento. Com o objetivo de simplificar a
fase de preparacao das redes radio, automatizar a configuracao dos equipamentos e redu-
zir a possibilidade de erro, foi criado o software Planejador de Missdes (PRADO FILHO
et al., 2017).

Esse programa permite que o usuério desenhe um esquema de radios e redes e, apos
terminado, o Planejador gera arquivos XML de configuragao de cada radio presente no
esquema. Porém, as tabelas de roteamento nao sao criadas e o usuario deve calcula-las

manualmente. O desenvolvimento de um programa que calcule as tabelas é, portanto,
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imprescindivel para tornar a configuragao ainda mais rapida, eficiente e menos suscetivel

a erros.

1.2 OBJETIVOS

O presente projeto tem como objetivo implementar um programa capaz de fornecer a
tabela de rotas para cada RDS presente num esquema multiredes desenhado no software
Planejador de Missoes. Utilizando os arquivos XML de configuragao de cada radio, é
montada uma estrutura de dados para representar a rede e o algoritmo é executado para
gerar a tabela de rotas para cada RDS. Assim, é possivel configura-los e deixa-los prontos

para a operacao.

1.3 JUSTIFICATIVA

O presente trabalho é imprescindivel para tornar mais rapida, automatica e menos sujeita
a erros a configuragdo dos Radios Definidos por Software do Exército Brasileiro. Atu-
almente, utiliza-se o software Planejador de Missoes para planejar uma rede de radios e
gerar os arquivos XML de configuracao de cada réadio da rede. Porém, como o software
nao cria as tabelas de rotas, é necessério calcula-las manualmente para em seguida inserir
cada uma no arquivo de configuragao do radio correspondente.

Quanto maior a rede, mais demorado e custoso é o calculo das tabelas e muito tempo
acaba sendo investido. Dessa forma, tornar o processo automatico tem como objetivo
acelerar a configuracao dos radios, evitando erros humanos durante o céalculo das tabelas

e insercao das rotas nos respectivos radios.

1.4 METODOLOGIA

A metodologia foi dividida em 4 fases, progredindo desde a analise de requisitos junto &
equipe do projeto até a conclusao do programa desenvolvido.

Na fase 1 foi realizada uma visita ao CTEx para levantar dos requisitos do projeto.
Nesta primeira fase, foi identificado o que o Planejador de Missoes é capaz de fazer
e também suas limitagoes. A equipe que trabalha no projeto apontou como principal
limitagao o fato de as tabelas de rotas nao serem geradas pelo software e o presente
trabalho foi proposto como forma de solucionar este problema. Os integrantes da equipe

ainda sugeriram possiveis abordagens para a solucao do problema.
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Na fase 2 foi definida a abordagem a ser seguida e realizado o estudo acerca da
fundamentacao tedrica do projeto, que trata dos algoritmos de estruturas de dados e da
teoria de roteamento estatico de pacotes. Foi definido que a idéia geral da solugao é
desenvolver um programa na linguagem Python que 1é os arquivos XML de cada radio de
um esquema gerado pelo Planejador, identifica as redes diretamente conectadas a cada
radio e, dessa forma, monta uma estrutura de dados que representa a rede. Em seguida, é
executado um algoritmo capaz de calcular os caminhos de custo minimo e, baseado neste
resultado, a tabela de rotas é montada.

Na fase 3 ocorreu o desenvolvimento do programa de acordo com as caracteristicas
definidas na fase anterior.

Na fase 4 foram realizados testes para verificar o correto funcionamento do algoritmo,
além de incrementar a funcionalidade de escrever no XML as tabelas de rotas geradas,

deixando o arquivo pronto para configurar o RDS.

1.5 ESTRUTURA

O texto do projeto possui a estrutura de capitulos de acordo com o especificado abaixo:

Capitulo 2: apresenta a fundamentacao tedrica necessaria para o entendimento do

projeto, do problema e de sua solugao.

Capitulo 3: ilustra o problema, mostrando uma possivel situacao, as informacgoes

detidas e o objetivo a ser alcancado na situacao em questao.

Capitulo 4: utilizando dos conhecimentos abordados no capitulo 2, propoe uma

solugao para o problema em questao.

Capitulo 5: conclusao do projeto.
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2 FUNDAMENTACAO TEORICA

Este capitulo aborda a teoria necessaria para entender o problema e a solugao que sera

proposta.

2.1 REDES

Esta secao foi escrita baseada na secao Reference Models em Wetherall e Tanenbaum
(2011Db).

Com o objetivo de facilitar o processo de padronizagao e obter interconectividade entre
méaquinas de diferentes fabricantes, a ISO, acronimo do inglés International Organization
for Standardization, aprovou, no inicio da década de 1980, um modelo de arquitetura
para sistemas abertos, visando permitir a comunicagao entre méquinas heterogéneas e
definindo diretivas genéricas para a construcao de redes de computadores independente
da tecnologia de implementagao. Segundo Wetherall e Tanenbaum (2011a), esse modelo
nao é uma arquitetura de redes, pois nao especifica os servicos e protocolos exatos que
devem ser usados em cada camada. Ele apenas informa o que cada camada deve fazer.

O modelo foi denominado Open Systems Interconnection e é comumente chamado
de OSI, servindo de base para a implementacao de qualquer tipo de rede, seja de curta,
média ou longa distancia.

O modelo é composto por sete camadas e cada uma delas realiza determinadas fun-
¢oes. As camadas sao: aplicacao, apresentagao, sessao, transporte, rede, dados e fisica.

O roteamento de pacotes é uma operagao da terceira camada do modelo OSI (camada
de rede) e designa o processo de reencaminhamento de pacotes através das redes. O
processo se baseia no endereco IP destino e na mascara de rede do mesmo e é feita por
dispositivos chamados de roteadores.

Este processo pressupoe que em cada roteador exista uma tabela de roteamento.
Esta tabela deve conter uma entrada para cada rede destino existente, associada ao seu
respectivo proximo salto. Ou seja, para qual endereco IP o pacote deve ser encaminhado
para chegar na rede destino.

O roteamento dos pacotes pode ser configurado para ser estatico ou dinamico. O caso
estatico é recomendado para redes com um ntmero limitado de roteadores, onde a estru-

tura da rede é simples. O administrador do sistema constréi cada tabela de roteamento e
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a introduz em seu respectivo roteador. Para isso ele necessita ter conhecimento de toda
a infraestrutura da rede. As tabelas de roteamento estatico nao se ajustam automatica-
mente a alteracoes da rede e, por isso, essa configuragao deve ser utilizada em redes nas
quais as rotas nao sofram mudancas. Caso haja alguma modificacao, as tabelas devem
ser refeitas e os roteadoes, reconfigurados.e

Ao contréario do estatico, o roteamento dinAmico é recomendado para redes complexas,
de grande dimensao, com redundancias de caminhos e cuja topologia pode sofrer alteragoes
com frequéncia. Como o nome sugere, a tabela de roteamento é construida dinamicamente
e recorre a protocolos de roteamento para conseguir as informagoes necesséarias. Esses
protocolos propagam as alteracoes através da rede para que os roteadores se mantenham
atualizados. Uma vantagem do roteamento dinamico é que os protocolos de roteamento
podem resolver situagoes complexas de roteamento mais rapida e eficientemente que o
administrador do sistema. Porém, o uso desses protocolos resulta numa maior sobrecarga

dos roteadores e da rede.

2.2 RADIO DEFINIDO POR SOFTWARE

O RDS é uma das linhas de pesquisa mais recentes a respeito de radios, visto que os bene-
ficios de se ter um radio cujas configuragoes sao flexiveis e alteradas via software sao bem
atraentes, deixando os radios analdgicos e digitais comuns cada vez mais ultrapassados.
Segundo Reis et al. (2012), define-se RDS como um réadio no qual algumas ou todas as
funcoes da camada fisica sao definidas por software. Isto significa que as caracteristicas de
operacao do radio podem ser modificadas em tempo de execugao. Pode-se, por exemplo,
mudar o padrao de comunicacao e realizar ajustes as variagoes do canal.

Podemos citar, ainda de acordo com Reis et al. (2012), algumas vantagens do uso do
RDS:

e Sao mais robustos a variagoes de temperatura e envelhecimento de seus componen-
tes, pois o processamento é transferido para o dominio digital, deixando de ter seu

desempenho atrelado & precisao dos componentes analogicos do radio;

e Pode-se utilizar uma arquitetura comum para os radios de forma a comoditizar a

tecnologia (DE PAIVA JUNIOR et al., 2012), facilitando suporte e apoio logistico;

e Possui uma maior facilidade para desenvolver ferramentas de simulagao e corregao

de erros, visto que seu desenvolvimento é em ambiente de software;
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e Facilidade de manutencao e operacao dos radios, pois com essa arquitetura as mo-

dificagoes podem ser feitas sem que a infra-estrutura seja alterada.

O RDS projetado pelo Exército utiliza um padrao de framework de aplicagoes deno-
minado Software Communications Architeture, também conhecido pela sigla SCA. O SCA
foi desenvolvido pelo Departamento de Defesa dos Estados Unidos através do programa
Joint Tactical Radio System e é um padrao bastante adotado para a construcao de radios
militares, segundo de Paiva Junior et al. (2012).

Os radios possuem sistema operacional Linux, o qual se conecta ao device de rede no
interior do framework SCA por intermédio de uma comunicagao IP virtual. Essa comuni-
cagao recebe dois enderegos IP virtuais, denominados Terminal Access Point (TAP). Um
deles ¢ designado para a interface Linux e é o enderego pelo qual o usuério do radio vai
ser encontrado na rede do preset. O outro IP virtual é designado para o lado SCA, que é

a entrada do device de rede.

Roteador Linux

TAP LINUX:
172.30.4.1
N\, mEmmn
J'?«'q- ‘.l‘l“l"-13
TAP SCA: RF2:172.16.2.3 % - —_—
172.30.4.2 5 .
maj. RDSA | X
= Q’a
ETH1-HMI e
ETH2-MP
-
ETH4-MF \
RF1:172.16.1.5 Roteador SCA ETH3-HMI: |
10.0.1.2
ETH1-HMI: ETH2-MP:
10.0.3.2 201.15.220.18

ETH4-MP: 10.0.2.2

FIG. 2.1: Logica interna ao radio

Como mostra a figura 2.1, o raddio possui duas interfaces de rede sem fio (interfa-
ces RF), cujas formas de onda sdo implementadas pelo proprio SCA, e quatro conexdes
Ethernet. Em geral, as interfaces RF sao utilizadas para conectar os radios entre si e as

Ethernet, para conectar os radios as redes LAN.
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FIG. 2.2: RDS veicular desenvolvido pelo CTEx

2.3 XML

Segundo a W3C (2008), linguagem de marcacao é um agregado de codigos que podem ser
aplicados a dados ou textos para serem lidos por computadores ou pessoas. A linguagem
XML, do inglés eXtensible Markup Language, ¢ uma linguagem de marcacao recomendada
pela World Wide Web Consortium para a criagao de documentos com dados organizados
hierarquicamente, tais como textos, banco de dados ou desenhos vetoriais. O texto é

estruturado em tags, como mostra o codigo 2.1.

<?7xml version="1.0" encoding="IS0-8859-1"7>
<filmes>
<filme id="1">
<titulo>0 XML veste prada</titulo>
<genero>Aventura</genero>
<genero>Documentario</genero>
<elenco>
<ator>Mark UPlanguage</ator>
<ator>Mary well-Formed</ator>
<ator>Sedna D. Atabase</ator>
</elenco>
</filme>

</filmes>

Listing 2.1: Exemplo de codigo XML

2.4 SOFTWARE PLANEJADOR DE MISSOES

O Planejador de Missoes é um software que permite a configuragao, de maneira grafica,

de uma topologia de diversas redes e dos radios RDS que as compoem. Na atual versao
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do programa, dentro de um mesmo arquivo é possivel criar varias abas denominadas de
presets, como mostra a figura 2.3. Os presets sao independentes entre si e em cada um
deles o usuério cria uma topologia diferente contendo radios RDS, redes LAN e redes FO
(redes radio). O mesmo RDS pode estar presente em mais de um preset e, neste caso, o
radio é configurado de uma forma distinta para cada preset em que estiver presente.

frouiva  Exibir  Inserir  Ferramentas Programagdo  Ajuda

5 = = =
J" ‘H @ G)\ e\"@ * -2 @ Movarede l[f Q?"g" i ‘
4
(Elementns rEprnrar rPesqu\sar ‘ 4 l/Presetl 22 rPresetZ B2 I/Preset3 rPreseH | I
ORA e
oww AR RS Yeicular v|| + Adicionar || (B\“ e\" || || :+: Consolidada |
? @presetsLAN
¢ Radios
- RDs1
- RDs2 &
- ross RDS11
- RO H LANZ
- o g
- RO ETH1-HMI »
& RLST i RDS1 Widez Vs
i ide.
& R05E 2 | RDS2 Narrow2 L
- RDo i L
& Ros10 i —RFl.g ‘
& ROS1L : o—FFl —RFZ g
o= Redes F.O.
o= Redes LAN G \
¢ Presst : ETHL-HMI
P ax : \
o =1: Presetz LkNl
o =1t Preset3 RFL
o «ls Presetd ﬁ \ RDS7

FIG. 2.3: Exemplo de esquema com multiplos presets

Nas figuras 2.4, 2.5, 2.6 e 2.7 é possivel ver a configuragao de cada um dos 4 presets
do esquema da figura 2.3.

RDS3

. RDSE LAN3
RDS11 L
g Lan2 g— ETHL-HM| —g
= ETHLHMI %
.
RDS1 widea ) i \ V4
e RDS2 Narrow2 1 RF1 RF1
L Narrow3
~rr1
sy -ﬁ._m_g_m.a ~N “
ETHL-HMI \
LLM RFL -

E \ #os7 - RH/. RF1 RDS4

FIG. 2.5: Preset 2

FIG. 2.4: Preset 1

Quando um radio ou uma rede sao inseridos em um preset, determinadas configura-
¢oes desses elementos sao preenchidas automaticamente pelo Planejador. O usuario pode

mudar tais informacgoes, se necessario. E importante salientar que ele deve atentar para
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FIG. 2.6: Preset 3 FIG. 2.7: Preset 4

que o enderecamento IP e o roteamento continuem coerentes apenas dentro de um mesmo
preset, sem interferir ou ser interferido pelos demais. Afinal, ndo ha comunicag@o entre
radios de presets diferentes. De forma mais pratica, cada preset representa uma operacao
militar e, portanto, todas as informagoes dos RDS presentes nele tém que ser coerentes.

Quando ¢é inserido num preset, o radio automaticamente ganha um ntmero inteiro X
como identificador tnico, iniciando em 1 e incrementado em uma unidade a cada radio
inserido. Tal identificador é utilizado para a criacao dos enderegos IP do RDS. Quando o
radio ¢ inserido, sua interface Linux da TAP recebe o enderego 172.30.X.2. O lado SCA
da TAP recebe o enderego 172.30.X.1.

Ao ser criada, uma rede FO ganha um enderego classe C na faixa 172.16.X.0/24, sendo
X um inteiro a partir de 1 e incrementado a cada nova rede FO inserida. O endereco do
gateway € assumido como 172.16.X.1. Além disso, para cada radio que for conectado, é
atribuido um enderego IP a partir de 172.16.X.2, inclusive, a uma de suas interfaces RF.

Na criagao de LAN, a rede recebe o enderego de classe C no formato 10.0.X.0/24, no
qual X é um inteiro que comega em 0 e é incrementado a cada LAN inserida. O gateway da
rede recebe o endereco 10.0.X.1 e cada radio conectado recebe, em uma de suas interfaces
Ethernet, um endereco IP sequencial a partir de 10.0.X.2.

Apobs um esquema ser montado, o Planejador de Missoes permite a geracao dos ar-
quivos XML de configuracao de cada RDS que, em seguida, serao transferidos para os
respectivos radios.

Na figura 2.8 é possivel ver um esquema montado no Planejador de Missoes, com as

configuragoes de um dos radios do preset sendo exibidas na parte lateral.

2.5 GRAFOS

Grafos sao muito utilizados em problemas de redes, de roteamento e de céalculo de cami-

nhos, visto que exprimem uma forma facil e eficiente de representar varias dessas situagoes,
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FIG. 2.8: Exemplo de esquema no Planejador de Missoes

além de ja existirem diversos algoritmos desenvolvidos para esse tipo de estrutura.

Segundo o autor Drozdek (2002), um grafo G = (V,E) ¢é definido a partir de um
conjunto nao vazio V de vértices e um conjunto E de arestas, que pode ou nao ser vazio.
Cada aresta ¢ um conjunto de dois vértices de V. Além disso, pode-se atribuir um ntmero
as arestas, o qual pode ser chamado de peso, custo, distancia ou comprimento, de acordo
com o contexto.

Outro detalhe importante é que as arestas podem ter dire¢ao e, quando isso acontece,
o grafo é dito direcionado. Isto é, se um grafo for direcionado, uma aresta que liga os
vértices A e B nao necessariamente liga o vértice B ao vértice A. Se as arestas de um grafo
nao tém direcao, o grafo é dito bidirecionado.

Na figura 2.9, temos o grafo que representa o esquema do Planejador de Missoes

mostrado na figura 2.8.

2.6 ALGORITMO DE DIJKSTRA

O algoritmo de Dijkstra, muito utilizado em calculo de rotas e algoritmos de roteamento,
é uma excelente ferramenta para auxiliar no problema do caminho minimo. Ele considera
os pesos das arestas do grafo e, para um determinado vértice, fornece uma arvore de
caminhos minimos com raiz neste vértice.

Dado um grafo G(V,E) orientado, com pesos positivos em suas arestas e um vértice
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FIG. 2.9: Exemplo de grafo

v de G. A idéia da implementacao do algoritmo de Dijkstra é o seguinte:

a) Atribua valor zero a estimativa do custo minimo do vértice v (raiz da busca) e

infinito as demais estimativas;

b) Atribua um valor qualquer aos precedentes (o precedente de um vértice t é o vértice

que precede t no caminho de custo minimo de v para t);
¢) Enquanto houver um vértice aberto:
e Seja k um vértice ainda aberto cuja estimativa seja a menor dentre todos os
vértices abertos;
e Feche o vértice k;
e Para todo vértice j ainda aberto que seja sucessor de k faca:

— Some a estimativa do vértice k com o custo da aresta que une k a j;

— Caso esta soma seja melhor que a estimativa anterior para o vértice j,

substitua-a e anote k como precedente de j.
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3 ILUSTRACAO DO PROBLEMA

Este capitulo sera destinado & ilustracao do problema. Serao apresentadas todas
as informagoes que se possui para um determinado esquema e o resultado que deseja-se
alcancar com elas.

Seja o esquema da figura 3.1 um esquema montado no Planejador de Missoes para o
qual deseja-se calcular as tabelas de rotas de todos os radios presentes nele. Neste caso,
0 esquema sO possui um preset, que é mostrado na figura 3.1. Sabendo que todos os
arquivos XML de configuragao dos radios tém a mesma estrutura, sera utilizado o XML

do RDSI1 para ilustrar o problema.

IP TAP: 172.30.5.2/24
IP RF1: 172.16.2.3/24

ROSS

et [P TAP: 172.30.4.2/24 ’
IPTAP: ”;-3{_’-—-—;;4 IP RF1: 172.16.2.2/24
IP RF1: 172.16.0.4/24 IP RF2: 172.16.1.3/24 -
IP RF2: 172.16.1.2/24 s o J
Wida2 Wilded (
RDS4

RDS2
2 Junnne . AR
o).

RF1 Y

wifs IP TAP: 172.30.6.2/24 g
IP RF1: 172.16.2.4/24
IP ETH RF1: 10.0.1.2

Juuunr ETHZ-MP
[

IP: 10.0.0.%/24 L

» .
LAN1 RDS1 RF1 RF1 ROS3
~ S
= ETH1-HMI
IP: 10,00 1.x/24

IPTAP: 172.30.1.2/24 IPTAP: 172.30.3.2/24
IP RF1: 172.16.0.2/24 IP RF1: 172.16.0.3/24
IF ETH RF1: 10.0.0.2

FIG. 3.1: Esquema exemplo

Conforme mostrado na figura 3.2, o XML de um radio possui seu nome (RDS1), o
enderego IP (172.30.1.2) e méascara (255.255.255.0) da sua interface TAP Linux e uma tag
<rf> para cada interface RF usada.

Cada tag <rf> existente é identificada com um nimero inteiro. Dentro da tag <rf>,
tém-se o endereco IP e a mascara desta interface, além dos enderegos IP das interfaces
RF dos demais réadios que estiverem conectados na mesma rede, como se pode observar
na figura 3.3. E ainda, como mostra a figura 3.4, dentro da tag <rf> estao os enderecos
IP da TAP Linux dos radios que estiverem conectados a mesma rede radio, neste caso da

forma de onda Wideband, que a interface RF do radio do XML.
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v<radio xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance" xsi:noNamespaceSchemalLocation="Radioc.xsd">
=versaolonfigurador=1.8-RCl=</versaoConfigurador>
<nome>RDS1</nome=
<tipe>Veicular</tipo>
<modelo>RDS-V001l</modelo>
=descricao/>
p<painel=>...</painel=>
p<usuario=...</usuario=
<presetDefault>1</presetDefault>
<presetAtual=1l</presetAtual=
v<preset>
<id=>l</id=>
zdescricao/>
v <rede=
v<ipTAPLinux=
=nome=TAP1l</nome=>
<id=9=</id=>
=idConexaoSCA=DCETapl=</idConexaoSCA>
v<IP=>
<enderecoIP=172.30.1.2</enderecoIP=
<mascara=255.255.255.0</mascara=
<gateway=172.30.1.1</gateway>
</ IP=
<macAddress>02:00:00:00:01:71</macAddress>
=/1pTAPLinux>
» <roteamento=...</roteamento=
=defaultGateway=0.0.0.08</defaultGateway=
</ rede>
parf=...</rf>
</preset>
=/ radio>

FIG. 3.2: XML do RDS1

v<IPSNDCF=
v<wWIP=>
<id=>11l</id>
v<idConexaoSCA>
<arp=5NDCF ARP</arp=
<1p=SNDCF IP=/ip=>
</idConexaoSCA>
v<IP=
<enderecoIP=172.16.0.2</enderecoIP=
<mascara=255.255.255.0</mascara>
<gateway=172.16.0.1</gateway>
=/ IP=>
<macAddress>02:00:00:83:01:04</macAddress>
=/ WwIP=>
vestaticArpTable=
v<entrada=
<macAddress=02:00:00:03:01:06</macAddress=
<enderecoIP=172.16.0.4</enderecoIP=
</entrada>
v<entrada=
<macAddress=02:00:00:03:01:85</macAddress>
<enderecoIP=172.16.0.3</enderecoIP=
</entrada>
</staticArpTable>
<staticMulticastTable> =/staticMulticastTable=
=/IPSNDCF=
</wideband=>
</formadeonda>

FIG. 3.3: Parte do trecho do XML contido na tag relativa a interface RF1 do RDS1

Como mencionado no capitulo 2, cada radio tem duas interfaces RF. Ou seja, ele pode
se conectar a duas redes radio diferentes, cada uma com uma forma de onda, distintas ou

nao. As interfaces RF sao identificadas pelos niimeros 1 ou 2, resultando nas interfaces
RF1 e RF2. Associada a cada RF h& duas interfaces Ethernet, a Eth-MP e a Eth-HMI.
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varfs>
<id>l</id>
v<contatos>
<indicativoRedesWidel<=/indicativoRede>
<meuIndicativo=RDS1l</meulndicativo>
v<zestacaoDaRede=
<indicativo=RDS1l=</indicativo=
<ipEstacao=172.30.1.2</ipEstacao>
</estacaoDaRede=
v<=egstacaoDaRede>
<indicativo=RDS3</indicativo=>
<ipEstacao>172.30.3.2</ipEstacao>
=/estacaoDaRede=
v<estacaoDaRede>
<indicativo=RDS2</indicativo=
<ipEstacao=172.30.2.2</ipEstacao=>
=/estacaoDaRede>
<meuGrupo>Widel</meuGrupo=
v <grupoDaRede=>
<nomeGrupo>Widel</nomeGrupo=
<indicativoMembro=RDS1</indicativoMembro=
<indicativoMembro=RDS3</indicativoMembro=
<indicativoMembro=RDS2</indicativoMembro=
=/grupoDaRede>
</contatos=>

FIG. 3.4: Trecho do XML do RDSI1 relativo & TAP dos vizinhos

Essas interfaces herdam o identificador da RF a qual correspondem. Em outras palavras,
a Eth1-MP ¢ a interface Eth-MP da RF1 e a Eth1-HMI ¢ a interface Eth-HMI da RF1.
O mesmo vale para as interfaces Ethernet da RF2.

Dessa forma, como visto na figura 3.5, o XML possui duas tags <ethernet> dentro de
cada tag <rf>, uma para cada interface Ethernet associada & RF. Dentro da tag referente
a interface Ethernet, estao contidos o endereco IP desta interface e a mascara da rede
LAN a qual esta conectada, desta forma é possivel deduzir o endereco de rede da rede
local em questao.

Com acesso a todas essas informacoes e utilizando ainda os arquivos XML dos demais
RDS do esquema, é possivel montar a tabela de rotas de qualquer um dos radios. Na figura
3.6, esta ilustrada a tabela de rotas que deseja-se alcancar para o RDS1 do esquema

mostrado na figura 3.1.
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varf=
<id>l</id>

p <contatos=>...</contatos>

p <coordenadass>...</coordenadas>

peptt=...</ptt>

» <mensagem=. . .</mensagem=

v<formadeonda=

<nome>Widel</nome>
p <wideband=>...</wideband=

=/ formadeonda=>
v=interfaces>
v<ethernet>

=nome=1</nome=>

<id>l</id>

<idConexaoSCA>DCELl</idConexaoSCA>

v<IP=>

<enderecoIP>10.0.0.2</enderecolP>

<mascara=>255.255.255.0</mascara>
<gateway>10.08.0.1</gateway=>

</IP=>

<macAddress=>02:00:00:00:01:61</macAddress>

v =<PPPoE>
<nome />

<nomelUsuario/=>

<senha/>

<nomeServico/=
<nomeConcentrador/=
<modo=Ativo</modo>

</PPPoOE=
</ethernet>

p <ethernet>...</ethernet>
p<serial=...</serial>
p<serial=...</serial>

=/interfaces>
=/rf=

FIG. 3.5: Trecho do XML do RDS1 relativo a interface Ethernet

Rota Destino Préximo salto Interface Custo do préximo salto
1 172.30.2.0024 172,160 4 172.16.0.2 1
2 17230.3.024 172.1603 172.16.0.2 1
3 172.30.4.0/24 172,160 4 172.16.0.2 1
4 172.30.5.024 172.1604 172.16.0.2 1
5 172.30.6.0/24 172.1604 172.16.0.2 1
6 10.0.1.0/24 172,160 4 172.16.0.2 1
7 10.0.0.0/24 10.0.0.2 10.0.0.2 1
8 172.16.0.0/24 172.1602 172.16.0.2 1
9 0.0.0.0/24 10.0.0.2 10.0.0.2 1

FIG. 3.6: Tabela de rotas do RDS1
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4 SOLUCAO PROPOSTA

Para propor a solugao do problema, é importante lembrar que os RDS dispoem de di-
versas interfaces as quais, quando sao utilizadas, possuem enderegos IP que pertencem a
redes diferentes. Além disso, eles possuem tabelas de rotas e realizam o roteamento de
pacotes entre as redes. Em outras palavras, além de serem estacoes terminais, que sao
materializadas pelos enderecos IP das TAP, os radios também funcionam como roteadores
na camada de rede. Quando conecta duas redes diferentes, por exemplo, o radio assume
a funcao que um roteador assumiria numa rede IP comum.

Sabendo disso e considerando que as redes montadas normalmente sao pequenas e
nao sofrem muitas alteragoes, sera utilizado o roteamento estatico. Outras razoes para
essa escolha é o fato de que sao sabidas todas as informacoes necessarias sobre a rede
através dos arquivos exportados pelo Planejador de Missoes e, no caso do RDS, a taxa
de comunicagao de dados dos enlaces rddio ¢ muito baixa, nao sendo recomendada a
utilizagao de um esquema de roteamento dindmico por causa da grande troca de dados
exigida pelo mesmo.

O problema a ser resolvido é, entao, a partir de todos os enderecos IP de usuarios
dos radios (IP da TAP Linux) e de todas as redes presentes no preset, calcular as tabelas
de rotas estaticas de cada RDS. Assim, sera possibilitada a comunicagao entre quaisquer
enderecos IP de todo o preset, independente de quantas redes o mesmo possua.

A implementacao da solucao foi feita na linguagem Python 3, pois é uma linguagem
orientada a objeto e facilita a abordagem do problema através da criacao de classes. Além
disso, possui uma grande variedade de bibliotecas ja desenvolvidas que sao bastante tteis.
A biblioteca ipaddress, por exemplo, permite a criacao, a manipulacao e a realizagao de
operacoes com enderecos IPv4, IPv6, interfaces e redes IP, o que foi essencial para a

conducao da solucao do problema.

4.1 LEITURA DOS ARQUIVOS XML

Dado um esquema no software Planejador de Missoes, é possivel extrair as informacoes
da rede através dos arquivos XML gerados para cada radio. Os RDS precisam ser confi-
gurados antes das operagoes e sao esses arquivos que contém informagoes sobre as redes e

rotas que deverao ser inseridos neles para realizar a configuracao. Apesar de nao conterem
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as tabelas de rotas, esses arquivos contém varias informacoes sobre o radio e as redes nas
quais ele esta presente. Tais informagoes sao tteis para montar o grafo que representa a
rede de todos os presets e seus elementos.

Do arquivo XML de cada radio, sao extraidas informagoes acerca do RDS em questao,
tais como nome, os presets em que esta presente e endereco IP da sua interface TAP Linux.
Também sao coletados dados acerca de sua vizinhanga, isto é, enderecos das redes LAN
as quais esta diretamente conectado e enderecos TAP dos radios conectados as mesmas
redes que ele. Esses dados sao armazenados em atributos de objetos criados e variaveis
globais, que serao mostrados na se¢ao seguinte.

Para manipular os arquivos XML foi utilizado o médulo xml.etree. ElementTree da
Python Standard Library, que implementa um simples e eficiente API para anélise, criacao
e manipulagao de arquivos XML. Este modulo interpreta o XML como uma arvore e possui
duas classes: FElementTree, que representa o arquivo inteiro como uma arvore, e Flement,
que representa um noé simples na arvore. Utilizando essas duas classes é possivel fazer
operagoes de leitura e escrita em todo o XML. Além disso, como todos os arquivos gerados
pelo Planejador de Missoes possuem mesmo padrao na formatacao das tags, é possivel
utilizar apenas um script que realize a leitura de todos, independente da quantidade de

radios ou do tamanho da rede.

4.2 CRIACAO DA ESTRUTURA DE DADOS

Em geral, grafos sao utilizados para representar redes porque terminais e roteadores cons-
tituem os vértices e as conexoes entre eles sao representadas pelas arestas, sejam uni ou
bidirecionais. De fato, podemos ver nas figuras 4.1 e 4.2 um exemplo em que um esquema

ilustrado no Planejador de Missoes é representado por um grafo.
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\
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RF1 2
ETH1-HMI Llﬁ\l
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FIG. 4.1: Exemplo de esquema ilustrado no Planejador de Missoes
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FIG. 4.2: Esquema da figura 4.1 representado por um grafo

Para a construcao do grafo, foi criada uma classe especifica para armazenar as in-
formacgoes necessérias e executar o algoritmo de Dijkstra posteriormente. No trecho de
c6digo 4.1, estd mostrada a parte que diz respeito aos grafos.

Na composicao da classe criada, tém-se: um conjunto de vértices ou nodes que sera
composto por objetos do tipo RDS e LAN; um dicionario de arestas ou edges que repre-
sentarao as conexoes entre os vértices e um atributo que armazena as distancias ou pesos
das arestas, que variam conforme o tipo de conexao (Narrowband, Wideband ou LAN),
sendo esses valores variaveis globais definidas no inicio do coédigo.

class Graph(object):
def __init__(self):

self .nodes = set ()
self .edges = defaultdict(list)

self .distances = {}

def add_node(self, node):
self .nodes .add (node)

def add_edge (self, nodel, node2, distance):
self .edges [nodel]. append(node2)
self .edges [node2]. append(nodel)

distance

self .distances [(nodel, node2)]

distance

self .distances [(node2, nodel)]

Listing 4.1: Classe Graph

4.3 CRIACAO DOS VERTICES

Para modelar o problema de forma mais congruente, foram criadas as classes RDS e LAN
para compor os vértices do grafo, cada uma com os atributos correspondentes e titeis para

a resolugao. A classe RDS foi definida como mostra o codigo 4.2.
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class RDS(object):
def __init__(self, name, ip_tap_linux, interface_tap_linux,
radio_xml):
self .name = name
self .ip_tap_linux = IPv4Address(ip_tap_linux)
aux = IPv4Interface(interface_tap_linux)
self .destination_network = aux.network
self .routing_table = None

list ()

self.lan_neighbors
self.intermediate_networks = list ()

self.xml = radio_xml

Listing 4.2: Classe RDS

Os radios possuem atributos que sao caracteristicas individuais, tais como nome, en-
dereco IP da TAP Linux e a maéascara correspondente, que serao utilizados para calcular
a rede TAP individual. Essa rede é armazenada na variavel destination.network. Além
disso, possuem o atributo zml, que armazena o arquivo XML correspondente ao radio, e
o atributo nomeado routing table, o qual é inicializado vazio mas posteriormente é preen-
chido com a tabela de rotas calculada no preset.

Os atributos lan_neighbors e intermediate_networks dizem respeito a vizinhanca do
radio. Todos sao listas que armazenam, respectivamente, os enderecos IP das redes LAN
vizinhas e informacoes acerca dos IPs das redes intermediarias.

Todos esses dados preenchidos na criagao de um objeto RDS sao necessérios para a
construcao do grafo e posterior célculo da tabela de rotas.

Ja a classe LAN ¢é definida de forma mais simples, visto que possui menor complexi-
dade e menos atributos. Basicamente, ela foi criada para seus vértices serem diferentes
do tipo RDS. Ela foi definida como segue no codigo 4.3.

class LAN(object):

def __init__(self, network_lan):

self.destination_network = network_lan

Listing 4.3: Classe LAN

O tnico atributo que ela possui é o destination.network, também presente no RDS
e que diz respeito ao seu endereco de rede. Este atributo serd necessério para criar as

arestas do grafo e montar a tabela de rotas posteriormente.
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4.4 CRIACAO DAS ARESTAS

Como ja foi dito anteriormente na secao 4.2, as arestas representam as conexoes entre
dois elementos da rede, sejam eles RDS ou redes LAN. Dessa forma, todos que estiverem
conectados no esquema devem possuir arestas para representar essa ligacao no grafo. A
seguir, serda mostrado como é o processo de criagao das arestas a partir das informacoes
obtidas do XML.

Utilizando o esquema da figura 4.3 como exemplo, note que os IPs das interfaces estao
ressaltados, pois eles sao utilizados para preencher as matrizes self.intermediate_networks.
Cada linha dessa matriz faz a correspondéncia entre os IPs da interface com os vizinhos
conectados, sendo a primeira coluna o IP do proprio radio, a segunda o IP da interface do
vizinho, a terceira o custo da ligacao e a quarta o proprio objeto RDS ou LAN vizinho.
Para ilustrar, nas tabelas 4.1 e 4.2 estao representadas as matrizes dos RDS1 e RDS2,

respectivamente, na forma como elas sao inicializadas.

RDS1 ||p RF1: 172.16.0.2/24

P TAP: 172.30.2. 2728

\ IP RF1: 172.16.0.3/24
RF1 IP RF2: 172.16.1.3/24

IP ETH RF1: 10.0.0.2

\. Marrowl Widel
RDSZ RDS4
oty o= FRF1 _Q_RH_. ok ,.—RFl_’

F AR S04, 4
IF RF1: 172.16.1.2/24

RF1 ETHL-HMI
RDS3 /
S MLI
e

F TAF: e [ I 4
IP RF1: 172,16.0.4/24

FIG. 4.3: Tlustracao de esquema gerado no Planejador de Missoes

172.16.0.2 172.16.0.3 narrowCost null
172.16.0.2 172.16.0.4 narrowCost null

TAB. 4.1: self.intermediate_networks do RDS1

172.16.0.3 172.16.0.2 narrowCost null
172.16.0.3 172.16.0.4 narrowCost null
172.16.1.3 172.16.1.2  wideCost  null

10.0.0.2 0 lanCost  null

30



TAB. 4.2: self.intermediate_networks do RDS 2

Existem dois tipos de arestas no problema em questao: as que representam cone-
x0es entre os radios (sem fio) e as que representam conexdes entre os radios e as LANs
(ethernet). Para a criagao das arestas do primeiro caso, é preciso comparar as matrizes
self.intermediate_networks de todos os radios dois a dois de forma a descobrir se deve
existir uma aresta entre eles ou nao. Essa conferéncia é explicada a seguir.

Seja A a matriz do RDS1 e B a matriz do RDS2. Caso as igualdades a;; = bjs e
a2 = bj; ocorram, com i e j indices quaisquer das matrizes, os radios estao conectados.
Assim, cria-se uma aresta entre seus vértices correspondentes no grafo com custo a;3 ou
b;s, e adiciona-se o objeto RDS2 em a;s ¢ 0o RDS1 em bj4. Dessa forma, cada radio tera
uma matriz do tipo [IP_préprio, IP_vizinho, Custo, Objeto_vizinho].

As matrizes self.intermediate_networks dos RDS1 e RDS2 ficarao, entao, como mos-

tram as tabelas 4.3 e 4.4.

172.16.0.2 172.16.0.3 narrowCost RDS?2
172.16.0.2 172.16.0.4 narrowCost RDS3

TAB. 4.3: self.intermediate_networks do RDS 1

172.16.0.3 172.16.0.2 narrowCost RDS1

172.16.0.3 172.16.0.4 narrowCost RDS3

172.16.1.3 172.16.1.2 wideCost RDS4
10.0.0.2 0 lanCost null

TAB. 4.4: self.intermediate_networks do RDS 2

Apos este procedimento, é necessério criar as arestas do segundo caso, entre os ra-
dios e as LANS. Para esta situagao, nao é necessario fazer comparacao entre matrizes
self.intermediate_networks, apenas uma verificagao na propria matriz do radio basta, con-
forme sera explicado a seguir.

Para cada radio presente no grafo, todas as linhas da matriz self.intermediate_networks
sao varridas em busca das quais os termos da segunda coluna sao 0, o que significa que
trata-se de uma LAN. Com essa condicao satisfeita, o valor 0 é substituido pelo IP da
interface LAN e é necessario fazer a correspondéncia desse IP com o objeto LAN em
questao. Para isso, utiliza-se o atributo self.lan_neighbors do radio, que armazena as
LANs diretamente conectados a ele, para fazer a verificagao. Quando os IPs de rede

correspondem com o atributo self.destination_network de algum objeto LAN, uma aresta
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é criada entre o RDS e a LAN com custo lanCost e o objeto é adicionado na quarta coluna

da matriz na linha correspondente, como esta mostrado na tabela 4.5.

172.16.0.3 172.16.0.2 narrowCost

172.16.0.3 172.16.0.4 narrowCost

172.16.1.3 172.16.1.2  wideCost
10.0.0.2 10.0.0.2 lanCost

RDS1
RDS3
RDS4
LAN1

TAB. 4.5: self.intermediate_networks do RDS 2

Todo o procedimento descrito acima é realizado pelo método check_connections(), da

classe Graph.

4.5 ALGORITMO DE DIJKSTRA

Com o grafo ja montado, isto é, seus vértices e arestas bem determinados, é possivel

executar o algoritmo de Dijkstra para obter os caminhos minimos para cada RDS e montar,

assim, suas tabelas de rotas.

funcionamento foi explicado no capitulo 2.

def dijkstra(graph, initial):

visited = {initial: 0}
path = {}
nodes = set(graph.nodes)

while nodes:
min_node = None
for node in nodes:
if node in visited:
if min_node is None:

min_node = node

O algoritmo utilizado esta descrito no codigo 4.4 e seu

elif visited[node] < visited[min_nodel]:

min_node = node
if min_node is None:

break

nodes.remove (min_node)
current_weight = visited[min_node]

for edge in graph.edges[min_node]:
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try:
weight = current_weight + graph.distances[(min_node,
edge)]
except:
continue
if edge not in visited or weight < visited[edgel]:
visited[edge] = weight
path[edge] = min_node

return visited, path

Listing 4.4: Algoritmo de Dijkstra

O algoritmo deve ser executado uma vez para cada RDS da rede. Através da fungao
shortest_path_all(), apresentada no codigo 4.5, sdo obtidos todos os destinos e os respecti-
vos proximos saltos a partir do radio em questao. Porém, o retorno da fungao é uma tabela
com objetos RDS ou LAN, sendo necessério transforma-los em redes e enderecos IP para
constituir a tabela de rotas propriamente dita. O retorno do método shortest_path_all()
¢ uma matriz de duas colunas, onde a primeira representa o objeto destino e a segunda
representa o objeto para o qual o pacote devera realizar o proximo salto. Nas tabelas 4.6
e 4.7 estao mostrados os retornos do método para o exemplo trabalhado na imagem 4.3.
def shortest_path_all(graph, origin):

visited, paths = dijkstra(graph, origin)
objects_table =1list ()
i=0
for destination in graph.nodes:
if destination != origin:
full_path = deque()

_destination = paths[destination]

while _destination != origin:
full_path.appendleft (_destination)

_destination = paths[_destination]

full_path.append(destination)
objects_table.append([destination, full_path[0]])
i=1i+1

return objects_table

Listing 4.5: Método shortest_path_all()
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RDS2 RDS2
RDS3 RDS3
LAN1 RDS2
RDS4 RDS2

TAB. 4.6: Retorno do método shortest_path_all() no RDS1

RDS1 RDS1
RDS3 RDS3
LAN1 LAN1
RDS4 RDS4

TAB. 4.7: Retorno do método shortest_path_all() no RDS2

4.6 CRIACAO DA TABELA DE ROTAS

A tabela de rotas é constituida basicamente por quatro colunas: [rede destino, prézimo
salto, interface de saida, custo|. Como mostrado nas tabelas 4.6 ¢ 4.7, a partir do re-
torno da funcado shortest_path_all() basta substituir os objetos pelos seus enderegos 1P
correspondentes. Isto é, endereco IP da rede destino na primeira coluna e enderego IP do
proximo salto na segunda. Em seguida, basta adicionar & tabela as colunas referentes a
interface de saida e ao custo.

Esse processo ¢ feito pela funcao routing_table_gen(), que ¢ um método da classe RDS.
Na pratica, os possiveis destinos para os radios sao apenas as redes TAP de cada radio e
as redes LAN. Assim, como cada objeto do grafo possui o atributo destination network,
a primeira coluna da tabela de rotas é obtida apenas substituindo os objetos pelos seus
respectivos atributos destination_network.

Para preencher a segunda e a terceira colunas da tabela de rotas, o procedimento
é realizado da seguinte maneira: seja RDSx um objeto da segunda coluna da matriz
objects_table e A a matriz intermediate_networks do réddio para o qual esta se gerando a
tabela de rotas. Se ocorrer a correspondéncia a;; = RDSx, entao a coluna de proximos
saltos devera ser preenchida pelo a;» e a coluna de interface de saida pelo a;;. Além disso,
adiciona-se na quarta coluna o custo da ligagao que corresponde ao elemento a;3 da matriz
intermediate_networks. Nas tabelas 4.8 e 4.9 estao mostradas as tabelas de rotas para o

exemplo trabalhado na figura 4.3.
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172.30.2.0/24 172.16.0.3 172.16.0.2 narrowCost
172.30.3.0/24 172.16.0.4 172.16.0.2 narrowCost
10.0.0.0/24 172.16.0.3 172.16.0.2 narrowCost
172.30.4.0/24 172.16.0.3 172.16.0.2 narrowCost
0.0.0.0/24  172.16.0.3 172.16.0.2 narrowCost

TAB. 4.8: Tabela de rotas do RDS 1

172.30.1.0/24 172.16.0.2 172.16.0.3 narrowCost

172.30.3.0/24 172.16.0.4 172.16.0.3 narrowCost

172.30.4.0/24 172.16.1.2 172.16.1.3  wideCost
10.0.0.0/24 10.0.0.2 10.0.0.2 lanCost
0.0.0.0/24 10.0.0.2  10.0.0.2 lanCost

TAB. 4.9: Tabela de rotas do RDS 2

Outra funcionalidade realizada pelo método routing_table_gen() ¢ a de criagao da
rota default, que precisa existir caso a rede LAN 10.0.0.0 esteja presente no preset. Essa
rota default ¢ a EB Net. Essa funcionalidade foi requisitada pela equipe do projeto
RDS-Defesa. Apos este procedimento, a tabela de rotas estara com todas as informagoes
necessarias para ser escrita no arquivo de configuracao do RDS e é armazenada no atributo
self.routing_table. A escrita é realizada pelo método write_xml() e é explicada na se¢ao

seguinte.

4.7 ESCRITA DA TABELA DE ROTAS

Apos a tabela ser gerada, é preciso inseri-la no arquivo XML do respectivo radio e, por
isso, foi criado o método write_rml() na classe RDS. Para cada preset no qual um radio
estd presente, uma tabela de rotas é gerada. Portanto, nos arquivos de radios presentes
em mais de um preset, existe mais de uma tag <preset>, como mostrado na figura 4.4, e
mais de uma escrita precisa ser realizada.

Dessa forma, o método write_rml() recebe como parametro o identificador do preset
que esté sendo analisado para realizar a escrita da tabela de rotas dentro da tag do res-
pectivo preset. A figura 4.5 mostra um trecho do arquivo XML antes da escrita enquanto
a figura 4.6 mostra o mesmo trecho de codigo apds a escrita pelo método write_zml().
Para cada linha da tabela de rotas, uma tag <rota>> é criada. A estrutura da tag <rota>

foi definida por integrantes do projeto RDS-Defesa e é mostrada no trecho de cédigo 4.6.
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v<radio xmlns:xsi="http://www.w3.0rg/2081/XMLSchema-instance" xsi:noNamespaceSchemalocation="Radio.xsd"=>
=versaoConfigurador=1.8-RCl=</versaoConfigurador>
<nome=RDS1</nome>
<tipo=Veicular</tipo>
<modelo>RDS-WB01l</modelo>
<descricao/=>
v<painel>
<luz=70</luz=>
<volume=70</volumes
<alerta>true</alerta=
=/painel=
v<usuario=>
<senhaAdmin=12345678</senhaAdmin>
<senhalperador=>12345678</senhalperador>
</usuario=
<presetDefault>1l</presetDefault>
<presetAtual=1</presetAtual=
p<preset>...</preset>
p<preset>...</preset>
p=preset>...</preset>
</radio>

FIG. 4.4: Trecho de XML de um radio presente em 3 presets

No caso mostrado anteriormente, a tabela de rotas s6 contém uma rota e, por isso, s6

uma tag <rota> foi criada.

<rota>

<apelido></apelido>

<destino>
<IPRedeDestino></IPRedeDestino>
<mascara></mascara>
<nextHop></nextHop>
<interface></interface>
<custo></custo>

</destino>

</rota>

Listing 4.6: Estrutura da tag <rota>

v<preset>
<id=2</id>
=descricao/>
v<redes
v<ipTAPLinux>
<nome=TAPl</nome=
<id=9</id>
<idConexaoSCA>=DCETapl</idConexaoSCA=
v<=IP>
<enderecolP=172.30.1.2</enderecoIP=
=mascara=255.255.255.0</mascara=
=gateway=172.30.1.1</gateway=
</IP=>
<macAddress=02:00:00:00:01:71</macAddress=
</1pTAPLinux>
v<roteamento=
=rip_ativado=false</rip_ativado>
=maxSaltos>1B</maxSaltos>
</ roteamento>

FIG. 4.5: Tag <roteamento> antes da escrita
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v=preset>
<id=2</id>
=descricao/=
v<rede=
v<ipTAPLinux>
=nome=TAP1l=/nome=
<id=9<=/id>
<idConexaoSCA=DCETapl</idConexaoSCA=
v<IP>
<enderecoIP=172.30.1.2</enderecolP>
<mascara=>255.255.255.68</mascara>
=gateway=172.30.1.1</gateway=
</IP=
<macAddress=02:00:00:00:01:71</macAddress>
</1ipTAPLinux>
v<roteamento=
<rip_ativade>false</rip_ativado=
<maxSaltos=10</maxSaltos=>
v<rota=
<apelido>1</apelido>
v=destino>
=IPRedeDestino=>172.30.2.0</IPRedeDestino>
<mascara=24</mascara>
=nextHop=172.16.0.3</nextHop=>
<interface=172.16.0.2</interface>
<custo=2</custo=
=/destino>
=/rota=
</ roteamento>

FIG. 4.6: Tag <roteamento> apos a escrita

Dessa forma, o método write_xml() verifica todas as tags <preset> do arquivo até
achar a correspondente ao preset analisado e, entao, cria uma tag <rota> e todas as suas
filhas para cada entrada da tabela de rotas. Além disso, preenche o conteudo das tags
com as informacgoes contidas na tabela de rotas.

No trecho de codigo 4.7 vemos um trecho do método write_zml() que mostra como as
tags sao criadas e preenchidas com seus respectivos valores retirados da tabela de rotas,
que é armazenada no atributo routing table do objeto RDS.

ip = destino.makeelement (' IPRedeDestino', atrib)

destino.append (ip)
ip_str = str(self.routing_table[i] [0].network_address)

ip.text = ip_str

gateway destino.makeelement ( 'nextHop', atrib)

destino.append(gateway)
gateway_str = str(self.routing_table[i][1])

gateway.text = gateway_str

Listing 4.7: Trecho do write_zml()

4.8 ABORDAGEM POR PRESETS

Para esquemas com miltiplos presets, é necessario trata-los de forma separada. Dessa

forma, primeiramente é preciso saber quantos presets existem ao todo. Sabendo que os
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presets possuem como identificador um niimero natural que se inicia em 1 e é acrescido
de uma unidade a cada novo preset criado, foi elaborada a fungao get_presets number(),
apresentada no trecho de cédigo 4.8. Essa funcao recebe como parametro a lista com os
arquivos XML de todos os radios, 1é o identificador de todos os presets existentes e define o
maior deles como o ntimero total de presets. Definida a quantidade total de presets, utiliza-
se uma estrutura de repeticao da linguagem Python e a logica do programa ¢é executada
para cada identificador e, portanto, os presets sao tratados de forma independente.
def get_presets_number (files):
presets_number = 0
for xml in files:
root = ET.parse(xml).getroot ()
for preset_id in root.findall("preset/id"):
if int(preset_id.text) > presets_number:

presets_number = int(preset_id.text)

return presets_number

Listing 4.8: Funcao get_presets_number()

Em outras palavras, toda a logica do programa é executada dentro de uma estrutura
de repeticao que tem como parametro o identificador do preset analisado. Assim, todos os
demais presets sao ignorados e o problema ¢ resolvido apenas para o preset em questao,
desde a captagao das informagoes, criagao de um novo grafo e objetos RDS e LAN, calculo
e montagem das tabelas de rotas e escrita no arquivo de configuracao dos radios. Apods
resolvido para determinado preset, o lago repetitivo é reiniciado e a resolugao do problema

comegca totalmente do inicio para o preset seguinte.

49 RENOMEANDO ARQUIVOS XML

Todos os arquivos XML gerados pelo Planejador recebem o mesmo nome, o que torna
a identificacao e associacao do arquivo com o radio mais dificil. Dessa forma, a funcao
rename_zml() foi criada com o objetivo de renomear os arquivos XML para os nomes dos
respectivos radios. Como mostrado no codigo 4.9, a funcao recebe uma lista com todos
os arquivos XML existentes, recupera o nome de cada radio na tag <nome> do proprio
arquivo e renomeia o XML.
def rename_xml (files):
for xml in files:

root = ET.parse(xml).getroot ()

xml_new = root[1].text + ".xml"
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os.rename (xml, xml_new)

Listing 4.9: Método rename_zml()
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5 CONCLUSAQO

Ao longo da realizacao deste projeto, foi possivel confirmar a relevancia do célculo
da tabela de rotas para uma rede de radios, pois a mé realizacao desta tarefa pode levar
toda uma operagao ao fracasso. Desta forma, a automatizagao desse processo é de suma
importancia para acelerar o processo e diminuir bastante a possibilidade de erros.

O objetivo final do trabalho foi implementar um programa para ler os arquivos de
configuragao dos radios definidos por software de um determinado esquema, montar a
tabela de rotas de cada RDS e realizar a escrita dessa tabela no arquivo XML do respectivo
radio.

A entrega final foi aprovada por integrantes da equipe de engenheiros do projeto RDS-
Defesa e traz como principal beneficio a geragao da tabela de rotas de forma automética.
Esse beneficio se torna muito evidente para esquemas com grande quantidade de radios,
como é comum de acontecer em operacoes militares e até em Organizagoes Militares de
grande porte. O produto final ainda realiza a escrita da tabela de rotas, deixando os
arquivos prontos para serem utilizados na configuracao dos radios. Dessa forma, o tinico
esfor¢o do usuario é executar um programa Python, tornando a configuragao dos radios
mais rapida e eficiente.

A principal sugestao para trabalhos futuros e que a logica do calculo das tabelas de
rotas seja inserida no codigo fonte do proprio Planejador de Missoes. Dessa forma, quando
os arquivos de configuracao forem gerados, a tabela de rotas ja estaria presente neles e,
assim, os XML ja estariam prontos para o objetivo final. Outra funcionalidade que pode
ser implementada futuramente é a de rotas redundantes. Em outras palavras, para um
mesmo destino final, o programa geraria mais de uma rota possivel e aumentaria, assim,

a robustez da rede de radios, caracteristica importante nas operagoes militares.
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